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1. Wstep — opis zataczonej dokumentacji

Niniejszy zatgcznik opisuje zadania oraz wymagania konieczne do realizacji integracji Centrow
przetwarzania Systemu ISOK z Ogodlnopolskg Siecig Teleinformatyczng OST 112. Na realizacje
integracji sktadajg sie nastepujgce dziatania:

1. Uruchomienie i utrzymanie tgcz teletransmisyjnych,
2. Dostarczenie wymaganych do komunikaciji routeréw sieciowych.

Szczegotowe wymagania dotyczgce uruchomienia potgczenia opisujg kolejne rozdziaty niniejszego
dokumentu.

2. Uruchomienie i utrzymanie taczy teletransmisyjnych

Przedmiotem zadania jest dostarczenie 2 fgczy i Swiadczenie ustug transmisji danych dla Instytutu
Meteorologii i Gospodarki Wodnej - Panstwowego Instytutu Badawczego, w celu dotgczenia sieci
ISOK (Centrum Podstawowego i Zapasowego) do 2 réznych weztow sieci OST 112 (Ogodlnopolska
Sie¢ Teleinformatyczna na potrzeby obstugi numeru alarmowego 112).

1. Zamawiajgcy wymaga uruchomienia dwoéch tgczy transmisji danych. tgcza bedg uruchomione
miedzy lokalizacjami:
- strona ISOK
(A) serwerownia IMGW-PIB, Warszawa, ul. Podle$na 61
(B) serwerownia T-Mobile, Piaseczno, ul. Jana Pawta Il 66

- strona OST 112

(1) wezet KGP, Warszawa, ul. Barcicka 52/56
2) wezet KGP, Warszawa, ul. Olszewska 6
3) wezet KSP, Warszawa, ul. Nowolipie 2
4) wezet OPP, Warszawa, ul. Putawska 44

(
(
(

tacza od strony OST 112 nalezy zakonczy¢ w dwoéch réznych weztach, do wyboru
z czterech lokalizacji opisanych powyzej.
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Schemat poglagdowy podtgczenia jest przedstawiony na rysunku ponize;.

( ° OST 112
siec I I

e 0
ISOK g1 °

Ustugi telekomunikacyjne swiadczone bedg w okresie 48 miesiecy.

Wykonawca bedzie $wiadczyt ustuge transmisji danych na platformie sieciowej rozlegtego

Ethernetu opierajaca sie o potaczenia w warstwie 2 (w odniesieniu do modelu OSI) - na bazie

posiadanych  (wlasnych lub  pozyskanych) tgczy dostepowych, zainstalowanych i

skonfigurowanych urzadzen transmisyjnych w szafach teletechnicznych wskazanych przez

Zamawiajgcego oraz sieci szkieletowych Wykonawcy. Wykonawca udostepni wymagany sprzet i

tacza oraz bedzie nimi zarzadzat przez okres obowigzywania umowy.

Wymagana przepustowos¢ kazdego z tgczy wynosi 220 Mbps.

Maksymalne opdznienie w potgczeniach punkt-punkt nie moze by¢ wieksze niz 30 ms, a straty

przesytanych ramek < 0,5 %.

Dostarczone tgcza muszg by¢ symetryczne - taka sama przepustowosc¢ dla kierunkéw ,o0d” i ,do”

urzadzen zakonhczenia sieci operatora, z gwarancjg przepustowosci na poziomie 100%

dostarczonego pasma.

tgcza w sieci rozlegtego Ethernetu zostang wykonane w technologii 1000base-T z

wykorzystaniem medium Swiattowodowego, po odseparowanych fizycznie widknach

transmisyjnych.

Wykonawca zapewni nieprzerwane swiadczenie ustug transmisji danych.

Wykonawca, w ramach ztozonej oferty cenowej (bez dodatkowych optat) wykona nastepujgce

prace:

e dostarczy tgcza dostepowe,

e zainstaluje, skonfiguruje i uruchomi wszystkie urzgdzenia niezbedne do obstugi tacza
dostepowego,

e bedzie zarzadzat siecig rozlegtego Ethernetu do urzadzen bedacych zakohczeniem tacza
Ethernet,

o w wypadku wystgpienia awarii usunie jg z zachowaniem deklarowanych parametrow SLA.
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ISOK z Ogdlnopolskg Siecig Teleinformatyczng OST 112

Maksymalny czas usunigcia awarii 24 godziny, przy rocznej dostepnoéci facza na poziomie
minimum 99,9 %.

Wykonawca zapewni aktywny monitoring dostepnosci i poprawnej pracy (parametry jakosciowe)
tgczy, powiadamiajgc Zamawiajgcego o wykrytych problemach i przystepujgc bezzwtocznie do
prac naprawczych.

Oba tgcza transmisyjne Wykonawca uruchomi w ciggu maksymalnie 8 tygodni od dnia podpisania
umowy.

Wykonawca udostepni Zamawiajacemu mozliwosé zgtaszania probleméw technicznych i awarii
taczy za pomocg infolinii, faksu oraz poczty elektronicznej (e-mail) w cyklu 24 godzinnym.
Czas reakcji na awarie (rozumianej jako przestanie potwierdzenia przyjecia zgtoszenia awarii
oraz okreslenie trybu naprawy) - nie dluzej niz 1 godzina, liczona od zgtoszenia awarii przez
Zamawiajgcego.

Wykonawca bedzie przesytat co miesigc raport zawierajgcy:

e wykaz zaistniatych awarii, ich przyczyn i sposobu naprawy,

e dane odnosnie wywigzywania sie Wykonawcy z deklarowanych parametréw jakosci

i niezawodnosci ustug (SLA).
Przy zgtoszeniu awarii, Wykonawca otworzy tzw. bilet problemowy, zawierajacy opis problemu
oraz godzine otwarcia biletu. Po rozwigzaniu problemu po stronie sieci Wykonawcy,
przedstawiciel Wykonawcy skontaktuje sie =z przedstawicielem Zamawiajagcego w celu
potwierdzenia usuniecia awarii. Bilet problemowy zostanie zamkniety dopiero po potwierdzeniu
usuniecia awarii przez przedstawiciela Zamawiajgcego, na skutek pozytywnej weryfikacji naprawy
uzyskanej od zarzadzajgcego siecig OST 112.
Dodatkowe wymagania dotyczace biletu problemowego:
e bilet powinien zawieraé tzw. numer zgtoszenia na ktéry Zamawiajacy bedzie si¢ powotywat,
e tresc¢ biletu powinna by¢ systematycznie uzupetniana przez Wykonawce w trakcie postepu
prac nad usunieciem problemu,
e otwarcie, zmiana tresci i zamkniecie biletu problemowego bedzie przesylane przez
Wykonawce na adres e-mail ,kontaktow technicznych” Zamawiajgcego.
e kazdy bilet problemowy bedzie umieszczany w comiesiecznym raporcie przesytanym do
Zamawiajgcego.
Ustuga serwisu technicznego bedzie obejmowata usuwanie problemow pracy z siecig po ich
zgtoszeniu przez Zamawiajgcego na specjalnie do tego celu wydzielony numer telefoniczny do
Centrum Kontaktu operatora (Biura Obstugi Klienta), dostepny bez przerwy - 24 godziny na dobe,
7 dni w tygodniu, 365 dni w roku. Powyzszy numer telefoniczny powinien byé dostepny wg
standardowych stawek operatora lub bezpftatnie, niedopuszczalne jest zastosowanie numeru
0 podwyzszonej ptatnosci (np. 0-700).
Wykonawca dotozy wszelkich staran, aby prace serwisowe, wymagajgce dostepu do urzgdzeh
transmisyjnych, byty dokonywane przez Wykonawce zdalnie. W przypadkach, gdy zdalny dostep
z przyczyn technicznych nie bedzie mozliwy, odpowiednie dziatania majgce na celu przywrdcenie
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poprawnej pracy urzadzen i tgcza powinny by¢ wykonywane w lokalizacji Zamawiajgcego po
wczesniejszym uzgodnieniu terminu i zakresu prac z Zamawiajgcym.

Wykonawca powiadomi o prowadzonych zdalnie pracach serwisowych przesytajgc powiadomienie
na adresy e-mail ,kontaktéw technicznych” Zamawiajgcego.
19. Wszelkie prace modernizacyjne w sieci operatora, majgce wptyw na jakos$¢ i dostepnosé tgczy —
poza tzw. oknem serwisowym operatora — muszg by¢ zgtaszane i uzgadniane z Zamawiajgcym
na minimum 7 dni roboczych przed rozpoczeciem prac.
20. Wykonawca zaptaci kary umowne z tytutu niedotrzymania parametrow SLA:

e Bonifikate z tytutu niedotrzymania Gwarantowanego Czasu Usuniecia Awarii ustala sie na
podstawie ponizszego wzoru:
Bonifikata za Awarie = (tA-TG)*KA,

gdzie:

Ta — Czas usuniecia Awarii [h], zaokrgglony wzwyz do petnej godziny
TG — Gwarantowany czas usunigcia Awarii [h]

KA — bonifikata w wysokosci 4 % miesiecznego abonamentu za tgcze

e Bonifikate z tytutu niedotrzymania Gwarantowanej Dostepnosci Ustugi ustala sie na podstawie
ponizszego wzoru:
Catkowita bonifikata = [TA — MA*(Tustugi/T)]*KD,

gdzie:

MA — maksymalna liczba godzin Awarii dopuszczalna dla danego Poziomu
Ustugi [h];

TA — suma czasow trwania wszystkich Awarii w danym roku kalendarzowym
(hl;

Tustugi — czas korzystania z Ustugi Podstawowej w danym roku
kalendarzowym [h] ;

T — liczba godzin w danym roku kalendarzowym [h];

KD — bonifikata w wysokos$ci 4 % miesiecznego abonamentu za tgcze.
Wynik dziatania [TA — MA*(Tustugi/T)] — zaokragla sie¢ wzwyz do petne;j
godziny.

21. Wykonawca zaptaci kary umowne z tytutu opdznienia w uruchomieniu fgczy w stosunku do
terminéw zawartych w umowie na poziomie 300% miesiecznego abonamentu za tgcze, za kazdy
kolejny rozpoczety tydzien po terminie zawartym w umowie.
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3. Dostarczenie wieloustugowych, modularnych routeréw
sieciowych

Przedmiotem zadania jest dostarczenie routeréw sieciowych dla Instytutu Meteorologii i Gospodarki
Wodnej - Panstwowego Instytutu Badawczego. Opisany w niniejszym dokumencie sprzet bedzie
wykorzystywany do realizacji prac w ramach projektu ISOK (Informatycznego Systemu Ostony Kraju

przed nadzwyczajnymi zagrozeniami.
A. Urzadzenie

1. Urzadzenie musi by¢ wyposazone w minimum 3 interfejsy Gigabit Ethernet 10/100/1000. Dwa
interfejsy musza mie¢ mozliwos¢ pracy w trybie ,dual-physical” z gigabitowym portem
swiattowodowym GBIC lub SFP.

2. Urzadzenie musi by¢ wyposazone w minimum 256MB pamieci Flash i mie¢ mozliwos¢ rozbudowy
do co najmniej 8GB.

3. Urzadzenie musi by¢ wyposazone w minimum 1GB pamieci RAM z mozliwos$cig rozbudowy do co
najmniej 4GB.

4. Urzadzenie musi by¢ wyposazone port USB, ktory powinien umozliwiaé podtgczenie
zewnetrznych pamieci FLASH w celu przechowywania obrazéw systemu operacyjnego, plikow
konfiguracyjnych lub certyfikatow elektronicznych oraz petnic¢ funkcje konsoli szeregowe;j.

5. Musi pozwala¢ na instalacje co najmnie;j:

e 4 kart sieciowych z interfejsami,
e 2 modutdéw ustugowych,
e 4 modutdéw z uktadami DSP.

6. Sloty urzadzenia przewidziane pod rozbudowe o dodatkowg kartg sieciowg muszg miec
mozliwos¢ obsadzenia kartami:

zZ portami szeregowymi,

ze zintegrowanym modemem ADSL,

ze zintegrowanym modemem SHDSL,

z interfejsem ISDN BRI (styk S/T),

z dodatkowymi portami Fast i Gigabit Ethernet,

z interfejsem 3G lub 4G.

7. Musi posiada¢ zainstalowany wewnetrzny sprzetowy modut akceleracji szyfrowania
DES/3DES/AES.

8. Musi posiada¢é mozliwos¢é skonfigurowania bezposredniej komunikacji pomiedzy wybranymi
modutami ustugowymi z pominieciem gtéwnego procesora.

o o0 T
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9. Musi posiada¢ wszystkie interfejsy aktywne. Nie dopuszcza sie stosowania kart, w ktérych dla
aktywacji interfejséw potrzebne beda dodatkowe licencje lub klucze aktywacyjne i konieczne
whniesienie optat licencyjnych. Np. niedopuszczalne jest stosowanie karty 4-portowej gdzie
aktywne sg 2 porty, a dla uruchomienia pozostatych konieczne jest wpisanie kodu, ktéry uzyskuje
sie przez wykupienie licencji na uzytkowanie pozostatych portow.

10.

11.

12.
13.
14.
15.
16.

Slot

y urzgdzenia przewidziane pod rozbudowe o dodatkowy modut ustugowy muszg mieé

mozliwos$é obsadzenia modutami, m.in.:

a. zserwerem przeznaczonym do instalacji aplikacji dostarczonych przez producenta, partnerow
producenta lub aplikacji napisanych na potrzeby uzytkownika (muszg by¢ dostepne narzedzia
developerskie oraz wsparcie producenta),

b. przetacznika Ethernet (funkcje L2 i L3) w tym portéw ze wsparciem dla PoE,

c. interfejsow gtosowych cyfrowych (E1/T1 - rowniez z interfejsem G703, BRI) oraz analogowych
(FSX/FXO,E&M) dostepnych w wersji wyposazonej w interfejsy oraz z mozliwoscig instalaciji
karty sieciowej,

d. interfejsow transmisji danych Channelized E1/T1, ISDN PRI,

e. optymalizatora ruchu sieciowego TCP/IP,

f. analizatora sieciowego,

g. poczty gtosowej,

h. kontrolera sieci bezprzewodowe.

Sloty urzgdzenia przewidziane pod rozbudowe o modut z uktadami DSP muszg mie¢ mozliwos¢

obsadzenia modutami:

a. O gestosci nie mniejszej niz 128 kanatéw,
b. Pozwalajgcymi na dynamiczne alokowanie DSP do réznych zadan (ostuga interfejsow
gtosowych, trancoding, conferencing) z granulacjg do 1 DSP,
c. Posiadajgcych wsparcie dla ustug wideo,
d. Obstugujgcymi kodeki:
i. G.711
ii. ClearChannel
iii. G.729a
iv. G.729ab
V. G.726
Vi. G.722
Vii. G.728
viii. G.729
iX. G.729b
X. Internet Low Bit
Xi. Funkcjonalnos¢ Fax Relay
Xii. Funkcjonalnos¢ Modem Relay

e. Obstugujacymi funkcjonalnos¢ transkodowania pomiedzy réznymi typami kodekow,
f.  Obstugujacymi szyfrowanie transmisji gtosu z wykorzystaniem SRTP.

Urzadzenie musi oferowaé dla pakietéw o dtugosci 64 bajtéw wydajnosé co najmniej 760 kpps.
Urzadzenie musi umozliwia¢ stworzenie przynajmniej 700 tuneli IPSec.
Urzadzenie musi posiada¢ wydajnos¢ IPSec na poziomie 700 Mbps.
Musi mie¢ mozliwo$¢ montazu w szafie 19”.

Urzadzenie musi mie¢ mozliwos¢ zasilania ze Zzrédet zmiennopragdowych 240V (zasilacze AC)

oraz statoprgdowych (zasilacze DC).

INNOWACYINA /./‘-‘ UNIA EUROPEJSKA (IR
GOSPODARKA SOK e
Projekt: Informatyczny system ostony kraju przed nadzwyczajnymi zagrozeniami
NFOSIGW Nr Projektu: POI1G.07.01.00-00-025/09

Strona 8z 11



Zalgcznik Nr 13 - Specyfikacja wymagan dla realizacji potgczenia lokalizacji funkcjonalnych Systemu

ISOK z Ogdlnopolskg Siecig Teleinformatyczng OST 112

B. Oprogramowanie / funkcjonalnosc

hw

© o ~No g

11.

12.

13.
14.
15.
16.

17.
18.
19.

20.

Musi posiada¢ obstuge protokotéw routingu statycznego, RIPv2, OSPFv3, IP BGPv4 oraz routingu
multicastowego PIM (Sparse i Dense).

Protokét BGP musi posiadac obstuge 4 bajtowych ASN.

Musi posiada¢ wsparcie dla funkcjonalnosci Policy Based Routing.

Musi posiadaé¢ wsparcie dla mechanizméw zwigzanych z obstugg ruchu multicast: IGMP v3, IGMP
Snooping, PIMv1, PIMv2.

Musi posiada¢ obstuge protokotu IGMPv3.

Musi posiada¢ wsparcie dla protokotu DVMRP.

Musi obstugiwa¢ mechanizm Unicast Reverse Path Forwarding (URPF).

Musi obstugiwac tzw. routing miedzy sieciami VLAN w oparciu o trunking 802.1Q.

Musi obstugiwac¢ IPv6 w tym ICMP dla IPv6.

. Musi zapewniac¢ obstuge list kontroli dostepu w oparciu o adresy IP zrédtowe i docelowe, protokoty

IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o wartosci TTL.

Musi zapewnia¢ mechanizmy korelacji zdarzen zwigzanych z filtracjg za pomoca list kontroli

dostepu dla syslog (np. za pomocg etykiety przypisanej do okreslonego wpisu na listach kontroli

dostepu lub skrét MD5 generowany przez router).

Musi posiada¢ obstuge NAT i PAT.

1. Mechanizm NAT musi zapewnia¢ wsparcie dla H.225/H.245.

2. Musi posiada¢ wsparcie dla protokotow WCCP i WCCPv2.

3. Musi posiadac¢ obstuge wirtualnych instancji routingu (VRF) - co najmniej 20 instancji VRF.

4. Musi by¢ w stanie obstuzy¢ 150 000 wpiséw w tablicach VRF (sumaryczna warto$¢ dla
wszystkich VRF).

5. Musi posiada¢ obstuge mechanizmu DiffServ.

6. Musi mie¢ mozliwos¢ tworzenia klas ruchu oraz oznaczanie (Marking), klasyfikowanie i obstuge
ruchu (Policing, Shaping) w oparciu o klasg ruchu.

7. Musi zapewnia¢ obstuge mechanizméw kolejkowania ruchu:

a. zobstugg kolejki absolutnego priorytetu,

b. ze statyczng alokacjg pasma dla typu ruchu,

c. WFQ.

Musi obstugiwaé mechanizm WRED.

Musi obstugiwaé protokét RSVP.

Musi obstugiwaé mechanizm ograniczania pasma dla okreslonego typu ruchu.

Musi obstugiwac protokét GRE oraz zapewnienia mechanizm honorowania IP Precendence dla
ruchu tunelowanego.

Musi obstugiwacé protokédt NTP.

Musi obstugiwa¢ DHCP w zakresie Client, Server.

Musi posiada¢ obstuge tzw. First Hop Redundancy Protocol (takiego jak VRRP Ilub
odpowiednika).

Musi posiada¢ obstuge mechanizméw uwierzytelniania, autoryzacji i rozliczania (AAA) z
wykorzystaniem protokotéw RADIUS lub TACACS+.

INNOWACYINA /./‘-‘ UNIA EUROPEJSKA (IR
GOSPODARKA y eUROPEJSKI FUNDUSZ [REHS

ROZWOJU REGIONALNEGO
NARODOWA STRATEGIA SPOINOSCI 'SO'( el

Projekt: Informatyczny system ostony kraju przed nadzwyczajnymi zagrozeniami
NFOSIGW Nr Projektu: POI1G.07.01.00-00-025/09
Strona 9 z 11



Zalgcznik Nr 13 - Specyfikacja wymagan dla realizacji potgczenia lokalizacji funkcjonalnych Systemu

21.
22.
23.
24,

25.
26.
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Musi wspiera¢ funkcjonalno$¢ zapory ogniowej dla protokotu IPv4 opartej o definicje stref

bezpieczenstwa.

Musi posiadac¢ funkcjonalnos¢ Intrusion Prevention System.

Musi wspiera¢ szyfrowanie IPSec ruchu IPv4.

Musi umozliwia¢ konfiguracje dedykowanego interfejsu logicznego dla terminacji potagczen IPSec

VPN, niezaleznego od interfejsow fizycznych.

Musi wspiera¢ tworzenie dynamicznych sieci VPN opartych o protokoty IPSec, NHRP oraz GRE.

Musi wspiera¢ tworzenie dynamicznych sieci VPN umozliwiajgcg szyfrowanie IPSec ruchu unicast

IPv4 bez koniecznosci tworzenia tuneli z wykorzystaniem GDOI (Group Domain of Interpretation).

Musi posiada¢ mozliwo$¢ rozbudowy o wsparcie dla:

a. MPLS (funkcje LER i LSR), MPLS Traceroute, Traffic Engineering (w tym Fast Reroute, Link i
Node Protection), Multicast dla MPLS VPN,

b. mozliwosé procesowania potgczen telefonii IP (funkcja serwera zestawiajgcego potgczenia)
dla co najmniej 250 abonentow,

c. mozliwos¢ wspétpracy z centralnym systemem procesowania potgczen telefonii IP w celu
przejecia podstawowych funkcji telefonii do potgczen wewnetrznych oraz, wyjscia na linie
miejskie na czas awarii potgczenia do systemu centralnego. Funkcja ta musi by¢ w stanie
obstuzy¢ co najmniej 720 abonentéw,

d. funkcjonalnos$¢ Gatekeeper'a H.323,

e. mozliwos¢ dziatania jako brama IP-do-IP dla potgczen gtosowych i wideo realizowanych w
sieci IP,

f. mozliwos¢ pracy jako brama VolP/PSTN 2z wykorzystaniem interfejséw PRI/BRI Ilub
analogowych — po doposazeniu w odpowiednie interfejsy (ich dostarczenie nie jest czesciag
tego postepowania) ,

g. mozliwos¢ pracy jako mostek do potgczen VolP wielopunktowych.

h. optymalizatora ruchu sieciowego (np. poprzez kompresje ruchu z wykorzystaniem algorytmu
kompresji danych).

Zarzadzanie i konfiguracja

Musi mie¢ mozliwos¢ zarzadzania poprzez CLI (konsola szeregowa, SSHv2) i SNMPV3.

Musi mie¢ mozliwos¢ eksportu statystyk ruchowych za pomocag protokotu Neftflow/JFlow lub
odpowiednika.

Plik konfiguracyjny urzadzenia (w szczegdlnosci plik konfiguracji parametrow routingu) musi
pozwala¢ na edycje w trybie off-line. W pamieci nieulotnej musi by¢ mozliwo$¢ przechowywania
dowolnej ilosci plikow konfiguracyjnych.

Zmiany aktywnej konfiguracji muszg by¢ widoczne natychmiastowo - nie dopuszcza sie
czesciowych restartéw urzgdzenia po dokonaniu zmian.

Wsparcie i gwarancja

Zamawiajgcy wymaga minimum rocznej gwarancji i wsparcia na dostarczone urzadzenia.
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Zamawiajgcy wymaga Swiadczenia ustugi wsparcia technicznego oraz mozliwosci zgtoszenia
awarii od poniedziatku do pigtku w godzinach roboczych (9:00 — 17:00), z wyjatkiem dni $wigt
panstwowych.

Naprawa lub wymiana urzadzenia musi nastgpi¢ najpdzniej w ciggu dwdch dni roboczych od
momentu zgtoszenia ewentualnej awarii.

Zgloszenia mogg by¢ realizowane telefonicznie lub za posrednictwem poczty elektronicznej
(zaleznie od wyboru Zamawiajacego).

Wsparcie serwisowe musi by¢ realizowane wraz ze zdalnym wsparciem inzyniera posiadajgcego
kwalifikacje w zakresie wskazanych urzgdzen.

W ramach oferowanej ustugi zostanie zapewniony nieograniczony dostep do wszystkich
aktualizacji oprogramowania dla dostarczonych urzadzen.

W ramach wsparcia serwisowego, dostawca zapewni 96 godzin/rok warsztatow i konsultacji
wykonanych w siedzibie Zamawiajgcego lub na terenie Warszawy a przygotowanych i
przeprowadzonych przez inzyniera sieci posiadajgcego wiedze i certyfikaty wystawione przez
producenta dostarczonego sprzetu w zakresie routingu i switchingu.

Wykonawca przekaze procedury serwisowe dla administratoréw Zamawiajgcego w zakresie
korzystania z pomocy.
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