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1 Opis dokumentu

1.1 Cel dokumentu

Celem dokumentu jest prezentacja architektury technicznej systemu C2.6 na poziomie
warstwy fizycznej systeméw i baz danych. Opis obejmuje infrastrukture calego systemu
na ogolnym poziomie szczegétowosci. W kolejnym etapie - zgodnie z harmonogramem
projektu - bedzie utworzony szczegdlowy projekt implementacji infrastruktury sprzetowej
oraz Standard Software.

1.2 Organizacja dokumentu
Rozdziat 2.1 opisuje nastepujace komponenty infrastruktury fizycznej systemu C2.6:

®  Serwery kasetowe

" Wezet bazodanowy

®  System kopii zapasowej
®  Sjeciowa pamie¢ masowa

®  Infrastruktura sieciowa

Rozdzial 2.2 przedstawia modele logiczne rozmieszczenia systemow operacyjnych, systemu
sktadowania danych oraz systemu kopii zapasowych systemu C2.6.

Liczby w nawiasach klamrowych umieszczone na rysunkach, np. {2} oznaczaja liczbe
wystapienn danego komponentu. Jesli komponent wystepuje pojedynczo, nie jest dodatkowo
oznaczany.
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2 Architektura systemu

2.1 Modele logiczne warstwy fizycznej

Ponizszy rysunek przedstawia model logiczny warstwy fizycznej Srodowiska produkcyjnego
i testowego z pominieciem topologii sieci. Rozmieszczenie srodowiska C2.1 zostanie okreslone
na pozniejszym etapie.
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Rysunek 1. Model logiczny warstwy fizycznej.
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2.1.1 Serwery kasetowe

Wszystkie systemy aplikacyjne zostang zainstalowane na serwerach kasetowych (blade)
zamontowanych w dedykowanej obudowie. Obudowa integruje ze sobg poszczegélne elementy
infrastruktury: serwery, przestrzen dyskowa, sie¢, I/O i oprogramowanie zarzadzajace,
umozliwiajac budowe w peini elastycznej infrastruktury IT. Obudowa zapewni rowniez
redundancje wszystkich kluczowych elementow eliminujac pojedynczy punkt awarii.

Obudowa zastosowana w tym rozwigzaniu bedzie zawierac:

® 11 serwerdw kasetowych,

®" naped DVD +/-RW dostegpny dla wszystkich serweréw,

®* redundantng pare modutow przetacznikow 1Gb Ethernet,
®* redundantng pare modutow przetacznikow 10Gb Ethernet,
®* redundantng pare modutéw zarzgdzajacych.

Karty zarzadzajace obudowa posiadaja wbudowanego agenta SNMP umozliwiajgcego
pobieranie informacji o urzadzeniu oraz wysyfanie komunikatow trap, dzieki czemu mozliwy
bedzie monitoring.

Odbiorca komunikatow SNMP bedzie system, ktory jest wiasnoscig IMGW: HP Operations.

Na dwéch serwerach kasetowych zostang zainstalowane serwery WWW. Utworzg one klaster
serwerow prezentacyjnych.

Nastepne cztery serwery kasetowe zostang przeznaczone na zainstalowane w klastrze serwery
aplikacyjne.

Kolejne cztery serwery beda dziataty jako klaster wirtualizacji i na nich uruchomione zostang
serwery wirtualne na potrzeby platformy integracyjnej i ustug dodatkowych.

Ostatni serwer kasetowy zostanie rowniez uzyty jako host wirtualny i wykorzystany zostanie
do obstugi srodowiska testowego.

W zaleznosci od rodzaju produktow dostarczonych przez pakiet C2.1 zostang one
zainstalowane na serwerach aplikacyjnych lub produkcyjnym klastrze wirtualizacji. Na potrzeby
C2.1 zostanie zarezerwowanych 8 rdzeni w serwerach kasetowych.

Repozytorium plikéw wszystkich komponentéw systemu znajdzie sie na wielkoskalowym
systemie sieciowej pamieci masowej (NAS).

2.1.2 Wezet bazodanowy

Bazy danych srodowiska produkcyjnego oraz baza danych Srodowiska testowego zostang

zainstalowane na rozwigzaniu Oracle Exadata Database Machine skfadajacym sie z dwoch

serwerow bazodanowych pracujacych w klastrze oraz korzysta¢ bedq z dwodch zestawow

pamieci masowej (kazdy sktadajacy sie z trzech serwerdw fizycznych):

® pamie¢ masowa o wysokiej pojemnosci (Exadata Storage Server High Capacity) -
przeznaczona do obstugi bazy CBDH

® pamie¢ masowa o wysokiej wydajnosci (Exadata Storage Server High Performance) -
przeznaczona do obstugi bazy CBDO.

Oracle Exadata Database Machine posiada agenta SNMP umozliwiajgcego monitoring.
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Odbiorca komunikatéw SNMP bedg systemy, ktore s wilasnoscia IMGW: HP Operations i ‘HP
Network Node Manager i’
Bazy danych Oracle bedq monitorowane za pomocq Oracle Enterprise Manager Console.

2.1.3 System kopii zapasowych

Do obstugi systemu kopii zapasowych przeznaczony zostanie dedykowany serwer. Serwer kopii
zapasowych podigczony bedzie poprzez redundantne pofgczenia FC z zewnetrzng macierzg
dyskowa, na ktorej sktadowana bedzie baza danych oprogramowania kopii zapasowych. Kopie
zapasowe sktadowane beda w bibliotece tasmowej potaczonej z serwerem przez redundantne
potaczenia FC.

Komponenty systemu kopii zapasowych (karta zarzadzajaca serwera, system operacyjny
serwera, biblioteka tasmowa, przetaczniki Fibre Channel) posiadaja agentéow SNMP
umozliwiajacych monitoring.

Odbiorcg komunikatow SNMP beda systemy, ktore s wiasnoscia IMGW: HP Operations i ‘HP
Network Node Manager i'.

2.1.4 Sieciowa pamie¢ masowa

Repozytoria plikow wszystkich systemow wigczajac pliki z CBDO i CBDH, beda skiadowane
w wielkoskalowym systemie NAS.

Zastosowany bedzie wysoko wydajny, globalnie klastrowalny systemem NAS, zapewniajacy
globalng ciagtosc przestrzeni nazw, co umozliwi skalowanie infrastruktury pamieci masowej
do duzych ilosci danych dzieki architekturze GRID.

NAS zawiera klienta HSM (Hierarchical Storage Management) pozwalajacego na niezauwazalne
migracje danych nie tylko w obrebie zasobéw uzytkowanych na zasobach NAS ale takze na
zewnetrzne nosniki oraz biblioteki tasmowe. HSM migruje dane z rzadko uzywanych plikow do
podsystemow kopii zapasowych. Przeniesione pliki sq wcigz dostepne dla uzytkownikow lub
aplikacji, a w razie potrzeby dane sgq automatycznie przywracane.

NAS zawiera takze wbudowanego agenta SNMP umozliwiajgcego monitoring tego komponentu.

Odbiorcg komunikatow SNMP bedzie system, ktory jest wiasnoscig IMGW: HP Operations.
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2.1.5 Infrastruktura sieciowa

Architektura infrastruktury sieciowej systemu zapewni nastepujace wtasciwosci:
m lgcznosc sieciowg pomiedzy uzytkownikami i serwerami,

m» skalowalng wydajnosc,

= mechanizmy wysokiej dostepnosci i bezpieczenstwa.

Wszystkie urzadzenia bedq pracowaty w funkcjonalnych parach w celu zapewnienia wysokich:
dostepnosci, bezpieczenstwa oraz przepustowosci. Analogiczne wszystkie elementy modelu
logicznego warstwy fizycznej (Rysunek nr 2) beda komunikowaly sie ze sobg za pomocg
szybkiej sieci LAN o predkosci 10Gb/s.

Ponizszy rysunek przedstawia topologie logicznych komponentéw sieci.

deployment Logiczna topologia sieci /

HTTPS

Uyt kowani k

... HTTPS

SSL terminator, a
protocol firewall, |
load balancer

HTTP

Rysunek 2. Logiczna topologia sieci.

Sekcja firewalla z sonda IPS bedzie odpowiedzialna za mechanizmy bezpieczenstwa:
filtrowanie ruchu sieciowego i wykrywanie atakow. Firewall bedzie dzielit sie¢ na strefy. Sonda
IPS da mozliwos¢ inspekcji wszystkich pakietow z danymi przesytanych do i z serwerow
i sprawdzenia zawartosci pakietow pod katem typowych atakow.
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Kolejna sekcja bedzie odpowiedzialna za kontrole i dystrybucje ruchu sieciowego do i z
serwerow. Dodatkowo wszystkie potaczenia SSL beda terminowane na tym urzadzeniu w celu
odcigzenia serweréw od obcigzajacego procesory procesu szyfrowania. Poniewaz dane
przesytane od urzadzenia do serwerow nie bedg zaszyfrowane da to mozliwosc¢ kontroli tych
danych za pomocg zapory aplikacji WWW (web application firewall) w celu ochrony przed
atakami typu cross-site scripting, SQL injection i atakami na dane XML. Komunikacja miedzy
serwerami C2.6 a serwerownig IMGW rowniez bedzie realizowane bez uzycia protokotu SSL.

Kazdy komponent architektury sieci bedzie korzystat z sieci i ustug dostarczanych przez giéwne
przetaczniki sieciowe. Wszystkie komponenty sieciowe beda fizycznie podigczone do
pojedynczego, centralnego ,urzadzenia”, natomiast potgczenia logiczne miedzy komponentami
w postaci podsieci beda tworzone w technologii wirtualnych sieci (VLAN), co pozwoli na
elastyczne konfigurowanie sieci.

Ponizszy rysunek przedstawia topologie fizycznych komponentow sieci.
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Rysunek 3. Fizyczna topologia sieci.

Sie¢ lokalna systemu bedzie bazowata na dwodch gtownych przetacznikach 10/40Gb Ethernet.
Przetaczniki te beda oferowaty przelaczanie z peing predkoscia, filtrowanie i kolejkowanie
ruchu. Przelgczniki bedg zawieraly redundantne zasilacze, wentylatory oraz funkcje
zapewniajace wysoka dostepnosc. Przetaczniki bedg zgodne z CEE/DCB oraz beda obstugiwaty
ruch sieciowy w warstwach drugiej i trzeciej modelu sieci ISO/0OSI.
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Firewall systemu bedzie oparty na klastrze dwdch urzadzen z zainstalowanymi sondami IPS.
Firewall bedzie filtrowat ruch sieciowy w celu zablokowania nieuprawnionych potaczen. Sondy
IPS beda analizowac zawartosc pakietow i chroni¢ system przed znanymi atakami i wirusami.

Funkcje terminowania SSL, XML gateway i firewall oraz load balancingu beda realizowane
przez klaster urzadzen DP (Data Power), ktére beda pracowaty jako XML proxy i wykonywaty
sprawdzenia poprawnosci formatu i danych w dokumentach XML, kontroli dostepu (AAA),
szyfrowania i podpisywania dokumentow XML lub wybranych pél w tych dokumentach,
weryfikacji zgodnosci dokumentoéw z DTD, filtrowania XML oraz ochrony przed atakami. Poza
funkcjami zwigzanymi z przetwarzaniem XML urzadzenia te beda terminowatly potaczenia SSL
przy uzyciu wbudowanych modutéow HSM (Hardware Security Module).

Potaczenie do sieci IMGW bedzie bazowato na dwdéch kartach liniowych z czterema portami
10 Gigabit Ethernet kazda, ktdére zostang dostarczone w celu zainstalowania w gtéwnych
przetacznikach sieciowych IMGW.

Sie¢ SAN oparta bedzie na parze przetacznikéw FC.

Sie¢ zarzadzania bedzie oparta na wydzielonym przetgczniku Gigabit Ethernet, do ktérego
podiaczone zostang interfejsy zarzadzania dostarczonych urzadzen.

Wszystkie urzadzenia sieciowe bedg posiadaty wbudowanego agenta SNMP umozliwiajacego
pobieranie informacji o urzadzeniu oraz wysytanie komunikatow trap, dzigki czemu mozliwy
bedzie monitoring tych urzadzen.

Odbiorcg komunikatow SNMP bedzie system, ktory jest wiasnoscig IMGW: ‘HP Network Node
Manager i’.
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2.2 Modele logiczne warstwy systemoéw operacyjnych i baz danych

2.2.1 Model logiczny systemow operacyjnych

Ponizszy  rysunek

przedstawia

schemat

wykorzystania

systemow

operacyjnych

na Srodowiskach produkcyjnym i testowym. System operacyjny Srodowiska C2.1 zostanie
okreslony na pézniejszym etapie.

class Systemy operacyjne na serwerach 3

«hardware»
‘ Serwery prezentacyjne &
tags shardwares shardwares
System_ = RHEL Serwer kopii zapasowych Serwery RDBMS 2
tags tags
| «hardware» System = RHEL System = Oracle Enterprise Linux
Serwery aplikacyjne @
tags
System = RHEL

Sak S i i g VMware Cluger :

. ' «hardware»

: Ry vnab e ll e

: tags | Syskem=Vhware ESXI

v | System = VMware ESXI t :

" ' wvirtuals wvirualy

: aviruals wvirialy eviruals : T-WPS T-AS

¢ Utilities File Transfer B '

o (2 =% @ : tag tags

: tags tags tags ' System=RHEL| J | System = RHEL|

' Sysiem = RHEL] System = RHEL System = RHEL '

: : aviruals avirals

: «virialy «viruals wvirals : T-ESBRR T-FT

' BPM BAM SRR '

! @ @l| @ : = =

' tags tags tags ' System = RHEL| System = RHEL

: Sysem=RHEL| | | Sysem = RHEL Syseem = RHEL :

‘ - evirtiabs eviruam

' aviruah wvirualy ' T1-BAM T-BPMESB

' VCenter 1AM '

' {2} ' tags tags

: tags tags 3 Sysem=RHEL| ] | System=RHEL|

K System = WIN 2008R2 / Sysem = RHEY, - U

' '

+  Sysemoperacyjny Srodowiska C2 1 zostanie
; okreslony na poiniejszym efapie.

Rysunek 4. Systemy operacyjne na serwerach.
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Na szesciu serwerach kasetowych, wchodzacych w skiad srodowiska aplikacyjnego (czyli 2
serwery prezentacyjne i 4 serwery aplikacyjne) zainstalowany bedzie system operacyjny
Red Hat Enterprise Linux Server.

Informacje na temat zwymiarowania architektury zostang przedstawione w ramach PROD-3.
Jako dane wejsciowe do wymiarowania zostang uwzglednione wymagania z rejestru wymagan
DSTD, wymagania z Technical Requirements, zalozenia przyjete w ofercie, dane techniczne
dotyczgce zastosowanego sprzetu i oprogramowania, pozostate zapisy DSTD.

Cztery serwery kasetowe beda uzyte jako hosty wirtualizacji, pracujace jako klaster
wirtualizacji, pod kontrolg oprogramowania VMware vSphere Enterprise Edition (zawierajgcego
funkcje zapewniajace wysoka dostepnos¢ i vMotion). Obstugiwac¢ beda sSrodowisko
produkcyjne.

VMware HA nieprzerwanie monitoruje stan wszystkich serweréw fizycznych w ramach
zdefiniowanych grup serwerow i w przypadku awarii jednego z nich restartuje jego maszyny
wirtualne na pozostatych dziatajacych serwerach.

Natomiast VMware vMotion pozwala zapisac aktualny stan maszyny wirtualnej w postaci kilku
plikbw udostepnionych na wspoétdzielonych zasobach dyskowych (np. na macierzy).
Jednoczesny dostep do plikéw posiadajg zaréwno wirtualny serwer zrodiowy, jak i docelowy,
ktory w razie potrzeby przejmie role podstawowego po migracji. Dzieki temu, ze w srodowisku
serwera ESX zwirtualizowana jest rowniez sie¢, po migracji serwer wirtualny utrzymuje
parametry, adresacje i konfiguracje serwera migrowanego. Technologia ta pozwala
przeprowadza¢ migracje serwerow wirtualnych pomiedzy maszynami fizycznymi
bez najmniejszego przestoju.

Wszystkie serwery wirtualne srodowiska produkcyjnego, poza VMware vCenter Management
Server, pracowac beda pod kontrolg systemu operacyjnego Red Hat Linux Enterprise Server.
VMware vCenter wymaga systemu operacyjnego Windows Server 2008 R2 dlatego tez serwer,
na ktéorym bedzie zainstalowane vCenter pracowac bedzie pod kontrolg wiasnie tego systemu.
Ostatni serwer kasetowy postuzy za hosta dla stworzenia wirtualnego srodowiska testowego,
rowniez w oparciu o oprogramowanie VMware. Wszystkie serwery wirtualne pracujace na tym
srodowisku korzystac bedq z systemu Red Hat Linux Enterprise Server.

Serwer kopii zapasowych rowniez bedzie mie¢ zainstalowany system operacyjny Red Hat Linux
Enterprise Server,

Wymienione systemy operacyjne oraz hipernadzorcy (ang. hipervisor) posiadajg
oprogramowanie agenta SNMP. Agent SNMP umozliwia pobieranie informacji o urzadzeniu oraz
wysylanie komunikatow trap, dzieki czemu mozliwy bedzie monitoring tych urzadzen.

Odbiorca komunikatéw SNMP bedzie system, ktory jest wiasnoscig IMGW: HP Operations.

Na serwerach platformy integracyjnej i narzedziowej zostang zainstalowane nastepujace
komponenty oprogramowania integracyjnego:

= IBM WebSphere Enterprise Service Bus,

® IBM WebSphere Enterprise Service Bus Registry Edition,
® IBM Process Server Advanced,

= IBM Tivoli Federated Identity Manager,

= IBM WebSphere MQ File Transfer Edition,
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® IBM WebSphere Business Monitor.

Na serwerach aplikacyjnych zostanie zainstalowany JBoss Enterprise Application Platform.

2.2.2 Model logiczny systemu skladowania danych

Ponizszy rysunek przedstawia topologie systemu sktadowania danych.

deployment Model logiczny systemu sktadowania danych /
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RDBMS
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Rysunek 5. Model logiczny systemu sktadowania danych.

Czesc relacyjna danych przechowywana bedzie w bazach danych Oracle Database Enterprise
Edition zainstalowanych na rozwigzaniu Oracle Exadata Database Machine skladajacym sie z
serwerow bazodanowych oraz serweréw pamieci masowej.

Serwery bazodanowe pracowac¢ beda pod kontrolg systemu operacyjnego Oracle Enterprise
Linux, zainstalowanego i prekonfigurowanego fabrycznie.

Instancje baz danych pracowac bedq na dwoch serwerach bazodanowych skonfigurowanych
do pracy w klastrze Oracle Real Application Clusters.

Czesc plikowa baz danych przechowywana bedzie na urzadzeniu sieciowej pamieci masowej
(NAS). Czesc¢ plikowa korzystac bedzie z mechanizmu HSM (Hierarchical Storage Management)
w celu zapewnienia optymalnego zagospodarowania dostepnych nosnikow danych.
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2.2.3 Model logiczny systemu kopii zapasowych

Ponizszy rysunek przedstawia schemat logiczny systemu kopii zapasowych.
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Rysunek 6. Schemat systemu kopii zapasowych.

Wezel kopii zapasowych skfadac sie bedzie z serwera kopii zapasowych pofaczonego sieciag SAN
z biblioteka tasmowg oraz macierzq dyskowa. Na macierzy dyskowej przechowywana bedzie
baza danych centralnego programu zarzadzajacego tworzeniem kopii zapasowych, natomiast
same kopie zapasowe wykonywane beda na biblioteke tasmowa.

Serwer kopii zapasowych pracowac bedzie pod kontrolg Red Hat Enterprise Linux Server.

Kopie zapasowe wszystkich serweréw tworzone beda za pomocg oprogramowania klienckiego
i za posrednictwem serwera kopii zapasowych przesytane beda na biblioteke tasmowa.

Na serwerach bazodanowych zainstalowane zostang rozszerzenia do klienta kopii zapasowych,
ktore umozliwiq integracje z mechanizmami oprogramowania baz danych umozliwiajgcymi
tworzenie kopii zapasowych bazy danych bez koniecznosci ich wytaczania (online backup).
Serwer kopii zapasowych bedzie posiadat funkcje odtwarzania po awarii (disaster recovery).
Gtownym oprogramowaniem przeznaczonym do realizacji funkcji tego wezta bedzie IBM Tivoli
Storage Manager.
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