~ Parstwowe

~ Gospodarstwo Wodne Warszawa, 15 listopada 2018 r.
Wody Polskie

KZGW/27/2018

WYJASNIENIA TRESCI SIWZ

Dotyczy: postgpowania na realizacj¢ zamowienia ,,Zakup oprogramowania antywirusowego”
nr zamowienia KZGW/27/2018.

Panstwowe Gospodarstwo Wodne Wody Polskie, Krajowy Zarzad Gospodarki Wodnej,
dziatajac na podstawie art. 38 ust. 2 i 4 ustawy z dnia 29 stycznia 2004 r. Prawo zamowien
publicznych (Dz.U. z 2018 r. poz. 1986), dalej ,,ustawy”, zawiadamia, ze w przedmiotowym
postepowaniu wplynety pytania dotyczace treSci Specyfikacji Istotnych Warunkow
ZamoéOwienia oraz zawiadamia, ze dokonuje zmiany tresci SIWZ. Ponizej tres¢ pytan wraz
z odpowiedziami oraz zmiany tresci SIWZ.

PYTANIE NR 13

7. System ma oferowa¢ administratorowi mozliwo$¢ definiowania zadan w harmonogramie
w taki sposob, aby zadanie przed wykonaniem sprawdzalo czy komputer pracuje na zasilaniu
bateryjnym i jesli tak — nie wykonywalo danego zadania.

Czy alternatywnie moze by¢ uzyty mechanizm inteligentnego skanowania podczas braku
aktywnos$ci uzytkownika w interakcji z systemem operacyjnym?

ODPOWIEDZ:
Zamawiajacy dopuszcza takie rozwigzanie.
ZMIANA:

Dziatajac na podstawie art. 38 ust. 4 ustawy, Zamawiajacy informuje, iz dokonuje zmiany tresci
SIWZ w ponizszym zakresie:

W rozdziale ,,Ochrona antywirusowa 1 antyspyware” pkt 7 otrzymuje brzmienie:

7. System ma oferowac¢ administratorowi mozliwos¢ definiowania zadan w harmonogramie
w taki sposob, aby zadanie przed wykonaniem sprawdzalo czy komputer pracuje na zasilaniu
bateryjnym i jesli tak — nie wykonywato danego zadania. Zamawiajgcy akceptuje dla realizacji
wymagania uzycie mechanizmu inteligentnego skanowania podczas braku aktywnosci
uzytkownika w interakcji z systemem operacyjnym.

PyTANIE NR 14

15. Administrator ma mozliwo$¢ dodania wykluczenia po tzw. HASH’u zagrozenia,
wskazujacego bezposrednio na okreslong infekcje a nie konkretny plik.

Czy alternatywa moze by¢ globalne wykluczenie pliku z detekcji przez producenta rozwigzania
AV?

ODPOWIEDZ

Zamawiajagcy NIE dopuszcza takiego rozwigzania — dodanie pliku do wykluczen ma
spowodowac, iz wykrywane przez program AV zagrozenie bgdzie ignorowane bez wzgledu na
nazwe pliku oraz jego lokalizacje.
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PYTANIE NR 15

22. Wbudowany konektor dla programéw MS Outlook, Outlook Express, Windows Mail
i Windows Live Mail (funkcje programu dostepne sa bezposrednio z menu programu
pocztowego).

Czy bezposrednia ochrona serwerdw poczty MS Exchange, Sendmail/Postfix lub od ochrona
od strony endpointa oferujaca nastuch na portach POP3, IMAP, SMTP usuwajgca SPAM lub
malware jest akceptowalna jako zamiennik dla konektorow?

ODPOWIEDZ

Zamawiajacy dopuszcza rozwigzanie posiadajace mechanizm antyspam 1 antywirus
wystepujacy lokalnie na stacji roboczej wykorzystujacy skanowanie protokotow.

ZMIANA:

Dzialajac na podstawie art. 38 ust. 4 ustawy, Zamawiajgcy informuje, iz dokonuje zmiany tresci
SIWZ w ponizszym zakresie:

W rozdziale ,,Ochrona antywirusowa i antyspyware” pkt 22 otrzymuje brzmienie:

22. Wbudowany konektor dla programow MS Outlook, Outlook Express, Windows Mail
i Windows Live Mail (funkcje programu dostepne sq bezposrednio z menu programu
pocztowego). Dopuszcza si¢ rozwigzanie posiadajgce mechanizm antyspam i antywirus
wystepujgcy lokalnie na stacji roboczej wykorzystujgcy skanowanie protokotow.

PYTANIE NR 16

31. Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotow HTTPS, POP3S, IMAPS.

Czy bezposrednia ochrona serwerow poczty MS Exchange, Sendmail/Postfix usuwajaca
SPAM lub malware jest akceptowalna jako zamiennik dla filtrowania POP3S i IMAPS?

ODPOWIEDZ

Zamawiajacy NIE dopuszcza rozwigzania nieposiadajagcego mozliwosci skanowania poczty dla
klienta pocztowego na stacji roboczej wykorzystujacego protokoty POP3S oraz IMAPS.

PYTANIE NR 17

33. Mozliwos¢ zgloszenia witryny z podejrzeniem phishingu z poziomu graficznego interfejsu
uzytkownika w celu analizy przez laboratorium producenta.

Czy zgloszenie podejrzanej witryny do producenta rozwigzania AV ze specjalnie
przygotowanej witryny www jest akceptowalne?

ODPOWIEDZ
Zamawiajacy dopuszcza takie rozwigzanie.
ZMIANA:

Dzialajac na podstawie art. 38 ust. 4 ustawy, Zamawiajgcy informuje, iz dokonuje zmiany tresci
SIWZ w ponizszym zakresie:

W rozdziale ,,Ochrona antywirusowa i antyspyware” pkt 33 otrzymuje brzmienie:

33. Mozliwos¢ zgloszenia witryny z podejrzeniem phishingu z poziomu graficznego interfejsu
uzytkownika w celu analizy przez laboratorium producenta. Akceptowana bedzie rowniez
mozliwos¢ zgloszenia podejrzanej witryny ze specjalnie przygotowanej do tego celu strony
producenta programu AV.

PYTANIE NR 18

39. Wbudowane dwa niezalezne moduly heurystyczne — jeden wykorzystujacy pasywne
metody heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne oraz
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elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwo$¢ wyboru,
z jaka heurystyka ma odbywacé si¢ skanowanie — z uzyciem jednej i/lub obu metod
jednoczesnie.

Wskazanie na ESET — prosba o wykreslenie z SIWZ — https://help.eset.com/ees/6/pl-
PL/index.html?idh_config_threat sense.htm

ODPOWIEDZ

Wedlug wiedzy posiadanej przez zamawiajacego powyzsze wymaganie nie wskazuje tylko
1 wylacznie oprogramowania firmy ESET. Produkty kilku producentéw programéw AV maja
np. dwa silniki antywirusowe.

PYTANIE NR 19

40. Mozliwo$¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriéw producenta bezposrednio z programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ mozliwo$¢ okreslenia rozszerzen dla plikow, ktore nie
beda wysylane automatycznie, oraz czy probki zagrozen maja by¢ wysylane w pehni
automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.

Czy mozliwo$¢ wysytania nowych zagrozen za posrednictwem Administratora systemu AV jest
akceptowalna?

ODPOWIEDZ
Zamawiajacy nie akceptuje takiego rozwigzania. Dopuszczalne jest tylko rozwigzanie gdzie
nowe zagrozenia bg¢da wysylane automatycznie — bez ingerencji administratora lub
uzytkownika.

PYTANIE NR 20

53. Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikow danych na
stacji w tym przynajmniej: pamieci masowych, optycznych pamigci masowych, pamigci
masowych Firewire, urzadzen do tworzenia obrazow, drukarek USB, urzadzen Bluetooth,
czytnikow kart inteligentnych, modemoéw, portow LPT/COM, urzadzen przenosnych oraz
urzadzen dowolnego typu.

Czy blokowanie wskazanych urzadzen moze by¢ realizowane przez kontrolg aplikacji
(sterownikow) je obstugujacych?

ODPOWIEDZ

Zamawiajacy NIE dopuszcza rozwigzania nie posiadajacego mechanizmu blokowania
poszczegolnych urzadzen konkretnego rodzaju. Blokowanie wszystkich urzadzen danego typu
nie jest akceptowane.

PYTANIE NR 21

61. Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z pieciu trybow:

a) tryb automatyczny z regutami gdzie program automatycznie tworzy i wykorzystuje reguly
wraz z mozliwoscig wykorzystania regul utworzonych przez uzytkownika,

b) tryb interaktywny, w ktdrym to program pyta uzytkownika o akcj¢ w przypadku wykrycia
aktywnoS$ci w systemie,

c) tryb oparty na regutach gdzie zastosowanie maja jedynie reguly utworzone przez
uzytkownika,

d) tryb uczenia si¢, w ktorym program uczy si¢ aktywnos$ci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreSlonym przez uzytkownika. Po wygasnieciu tego czasu
program musi samoczynnie przetaczy¢ si¢ w tryb pracy oparty na regutach.

Czy tryb uczenia si¢ jest stanowczo wymagany? Czy mozliwe jest zastosowanie wylacznie
trybow a, b, ¢ pod nadzorem Administratora systemu AV/Firewall?
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ODPOWIEDZ

Zamawiajacy przez modut HIPS rozumie mechanizm ochrony systemu operacyjnego Windows
(nie ochrone w postaci firewall) poprzez kontrolg plikow systemowych, wpisow do rejestru,
itp. Dopuszczalne jest rozwigzanie bez trybu uczenia sig.

ZMIANA:

Dzialajac na podstawie art. 38 ust. 4 ustawy, Zamawiajacy informuje, iz dokonuje zmiany tresci
SIWZ w ponizszym zakresie:

W rozdziale ,,Ochrona antywirusowa i antyspyware” pkt 61 otrzymuje brzmienie:

61. Modut HIPS musi posiadac¢ mozliwos¢ pracy w jednym z czterech trybow:

a) tryb automatyczny z regutami gdzie program automatycznie tworzy i wykorzystuje regutly
wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

b) tryb interaktywny, w ktorym to program pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

c) tryb oparty na regutach gdzie zastosowanie majq jedynie reguly utworzone przez
uzytkownika,

d) tryb inteligentny — w ktérym program bedzie powiadamial wylgcznie o szczegdlnie
podejrzanych zdarzeniach.

PYTANIE NR 22

62. Tworzenie regut dla modutu HIPS musi odbywa¢ si¢ co najmniej w oparciu o: aplikacje
zrodtowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

Czy wykluczajac elementy rejestru systemowego tworzenie regut w oparciu o aplikacje, pliki,
porty, wyzwalacze moze by¢ wystarczajace dla modutu HIPS?

ODPOWIEDZ
Zamawiajacy informuje, ze dokonuje zmiany SIWZ w zakresie powyzszego pytania.
ZMIANA:

Dziatajac na podstawie art. 38 ust. 4 ustawy, Zamawiajacy informuje, iz dokonuje zmiany tresci
SIWZ w ponizszym zakresie:

W rozdziale ,,Ochrona antywirusowa i antyspyware” pkt 62 otrzymuje brzmienie:

62. Tworzenie regut dla modutu HIPS musi odbywac¢ si¢ co najmniej w oparciu o: aplikacje
zrodlowe, pliki docelowe, aplikacje docelowe.

PYTANIE NR 23

66. Program ma by¢ wyposazony we wbudowang funkcje, ktora wygeneruje petny raport na
temat stacji, na ktorej zostat zainstalowany w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzgcie, aktywnych procesach
i polaczeniach.

Czy dopuszczalny jest system raportowania, ktory nie posiada informacji o ustugach
systemowych, procesach i potaczeniach, lecz ktory oferuje rozlegte informacje o sieci, adresacji
IP, producencie karty sieciowej, BIOS?

ODPOWIEDZ
NIE jest akceptowane rozwigzanie nieposiadajagce wymienionych funkcjonalnosci.

PYTANIE NR 24

67. Funkcja generujaca taki log ma oferowa¢ przynajmniej 9 pozioméw filtrowania wynikow
pod katem tego, ktore z nich sg podejrzane dla programu 1 mogg stanowi¢ dla niego zagrozenie
bezpieczenstwa.
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Czy system wykrywania stabosci/luk w systemie operacyjnym/aplikacjach moze by¢
zamiennikiem dla logow informacyjnych?

ODPOWIEDZ

Zamawiajacy informuje, ze dokonuje zmiany SIWZ w zakresie powyzszego pytania.
ZMIANA:

Dzialajac na podstawie art. 38 ust. 4 ustawy, Zamawiajgcy informuje, iz dokonuje zmiany tresci
SIWZ w ponizszym zakresie:

W rozdziale ,,Ochrona antywirusowa i antyspyware” pkt 67 otrzymuje brzmienie:

67. Funkcja generujqca taki log ma oferowac przynajmniej 9 poziomow filtrowania wynikow
pod kqtem tego, ktore z nich sq podejrzane dla programu i mogq stanowié¢ dla niego zagrozenie

bezpieczenstwa. Akceptowalne jest rozwiqzanie, ktore posiada system wykrywania stabosci/luk
w systemie operacyjnym/aplikacjach.

PYTANIE NR 25

73. Program musi posiada¢ funkcjonalno$§¢ udostgpniania tworzonego repozytorium
aktualizacji za pomocg wbudowanego w program serwera http.
Czy repozytorium aktualizacji moze by¢ oferowane przez bezpieczniejszy protokot niz http?

ODPOWIEDZ

Zamawiajacy informuje, ze dokonuje zmiany SIWZ w zakresie powyzszego pytania.
Akceptowane protokoty to http lub HTTPS.

ZMIANA:

Dziatajac na podstawie art. 38 ust. 4 ustawy, Zamawiajacy informuje, iz dokonuje zmiany tresci
SIWZ w ponizszym zakresie:

W rozdziale ,,Ochrona antywirusowa i antyspyware” pkt 73 otrzymuje brzmienie:

73. Program musi posiadac¢ funkcjonalnos¢ udostepniania tworzonego repozytorium
aktualizacji za pomocg wbudowanego w program serwera http, https.

PYTANIE NR 26

76. Program ma by¢ w petni zgodny z technologig CISCO Network Access Control.
Czy dostgp do sieci moze by¢ okreslany zamiennie przez software’owy modut Firewall
instalowalny wraz z programem AV?

ODPOWIEDZ

Zamawiajacy akceptuje mozliwosci okreslenia warunkow po spetnieniu ktorych dana stacja
bedzie mogta uzyskaé dostep do sieci.

ZMIANA:

Dziatajac na podstawie art. 38 ust. 4 ustawy, Zamawiajacy informuje, iz dokonuje zmiany tresci
SIWZ w ponizszym zakresie:

W rozdziale ,,Ochrona antywirusowa i antyspyware” pkt 76 otrzymuje brzmienie:

76. Program ma by¢ w pelni zgodny z technologiq CISCO Network Access Control.
Dopuszczalna jest realizacja tej funkcjonalnosci w oparciu o software’owy modut Firewall
instalowalny wraz z programem AV.

PYTANIE NR 27

77. Aplikacja musi posiada¢ funkcjonalno$¢, ktéra automatycznie wykrywa aplikacje pracujace
w trybie pelno ekranowym.
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78. W momencie wykrycia trybu pelno ekranowego aplikacja ma wstrzymaé wys$wietlanie
wszelkich powiadomien zwigzanych ze swoja pracg oraz wstrzymac swoje zadania znajdujace
si¢ w harmonogramie zadan aplikacji.

79. Uzytkownik ma mie¢ mozliwos¢ skonfigurowania programu tak aby automatycznie
program wiaczal powiadomienia oraz zadania pomimo pracy w trybie pelnoekranowym po
okre$lonym przez uzytkownika czasie.

Czy mozliwo$¢ zamykania interakcji software AV-user w wygodnych dla siebie interwatach
czasowych moze by¢ akceptowalng alternatywg dla niezaktdcania trybu petnoekranowego?

ODPOWIEDZ

Praca uzytkownika nie moze by¢ zaktocana réwniez poza wyznaczonymi interwatami czasu.
Zamawiajagcy wymaga aby mechanizm ten dziatal automatycznie. Zapisy pozostaja bez zmian.

PYTANIE NR 28

82. Program musi posiada¢ mozliwo$¢ utworzenia z poziomu interfejsu aplikacji dziennika
diagnostycznego na potrzeby pomocy technicznej.
Czy dziennik diagnostyczny moze by¢ akceptowalny w pliku .txt lub .log?

ODPOWIEDZ

Zamawiajacy dopuszcza takie rozwigzanie pod warunkiem, ze plik bedzie zawierat wszystkie
wymagane dane potrzebne do rozwigzania problemu.

ZMIANA:

Dziatajac na podstawie art. 38 ust. 4 ustawy, Zamawiajacy informuje, iz dokonuje zmiany tresci
SIWZ w ponizszym zakresie:

W rozdziale ,,Ochrona antywirusowa i antyspyware” pkt 82 otrzymuje brzmienie:

82. Program musi posiada¢ mozliwos¢ utworzenia z poziomu interfejsu aplikacji dziennika
diagnostycznego na potrzeby pomocy technicznej. Dziennik diagnostyczny moze by¢ w postaci
Axt lub .log pod warunkiem, ze bedzie zawierat wszystkie niezbedne informacje niezbedne do
rozwigzania problemu.

PYTANIE NR 29

85. W trakcie instalacji program ma umozliwia¢ wybor komponentow, ktore maja by¢
instalowane. Instalator ma zezwala¢ na wybor co najmniej nastepujagcych modutow do
instalacji: ochrona antywirusowa i antyspyware, kontrola dostgpu do urzadzen, zapora osobista,
ochrona poczty, ochrona protokotdéw, kontrola dostgpu do stron internetowych, Obstuga
technologii Microsoft NAP.

Czy do dostgpu do sieci moze stuzy¢ software’owy modul Firewall instalowalny wraz
z programem AV nie opierajacy si¢/wspoipracujacy z Microsoft NAP?

ODPOWIEDZ

Funkcjonalno$¢ dotyczy mozliwosci dezaktywacji funkcji produktu na etapie instalacji, nie
zastgpienia ich innymi.

PyTANIE NR 30

93. Mozliwos¢ zmiany konfiguracji programu z poziomu dedykowanego modulu wiersza
polecen. Zmiana konfiguracji jest w takim przypadku autoryzowana bez hasta lub za pomoca
hasta do ustawien zaawansowanych.

Czy mozliwe jest zastosowanie zmian dla programu wylacznie takich, ktére nie
naruszajg/ostabiajg zasad bezpieczenstwa jak aktualizacja baz sygnatur lub aktualizacji plikow
programu AV?
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ODPOWIEDZ

Zamawiajacy nie dopuszcza takiego rozwigzania. Produkt powinien posiada¢ mozliwosé
wylaczenia np. ochrony systemu plikow w czasie rzeczywistym za pomoca skryptu aby
zautomatyzowac np. proces wykonywania backupu przez aplikacj¢ zewnetrzng.

PyTANIE NR 31

2. Program ma umozliwia¢ uaktywnienie funkcji wylgczenia skanowania baz programu
pocztowego po zmianie zawartosci skrzynki odbiorcze;.

Wskazanie na ESET — prosba o wykreslenie z SIWZ — https://help.eset.com/eav/11/pl-
PL/idh_config_emon_clients.html.

ODPOWIEDZ

Wedlug wiedzy posiadanej przez zamawiajacego powyzsze wymaganie nie wskazuje tylko
1 wylacznie oprogramowania firmy ESET. Program antywirusowy powinien posiadaé
mechanizm weryfikacji tego co juz jest w skrzynce uzytkownika w momencie jego instalacji.

PYTANIE NR 32

4. Automatyczne wpisanie do biatej listy wszystkich kontaktow z ksigzki adresowej programu
pocztowego.

Wskazanie na ESET - prosba 0 wykreslenie z SIWZ —
https://www.eset.pl/resources/documents/HE-v9/eset ess 9 userguide plk.pdf.

ODPOWIEDZ

Wedlug wiedzy posiadanej przez zamawiajacego powyzsze wymaganie nie wskazuje tylko
1 wylacznie oprogramowania firmy ESET. Oferowany produkt powinien posiada¢ mozliwo$¢
dodawania kontaktow do biatej listy przez uzytkownika.

PYTANIE NR 33

8. Program ma umozliwia¢ wspotprace w swojej domyslnej konfiguracji z folderem
»Wiadomosci $§mieci” obecnym w programie Microsoft Outlook.

Czy dopuszczalne jest rozwigzanie dajace mozliwo$¢ wskazania dowolnego folderu dla
niechcianych wiadomosci, lecz nie domyslnie?

ODPOWIEDZ

Zamawiajacy dopuszcza takie rozwigzanie pod warunkiem, ze dana funkcja moze zosta¢
skonfigurowana globalnie z poziomu konsoli centralnego zarzadzania.

ZMIANA:

Dziatajac na podstawie art. 38 ust. 4 ustawy, Zamawiajacy informuje, iz dokonuje zmiany tresci
SIWZ w ponizszym zakresie:

W rozdziale ,,Ochrona przed spamem” pkt 8 otrzymuje brzmienie:

8. Program ma umozliwiaé wspolprace w swojej domysinej konfiguracji z folderem
,» Wiadomosci smieci”” obecnym w programie Microsoft Outlook. Dopuszczalna jest mozliwosé
wskazania dowolnego folderu pod warunkiem, zZe moze to zostac¢ skonfigurowane globalnie z
poziomu konsoli centralnego zarzqdzania.

PYTANIE NR 34

9. Program ma umozliwia¢ funkcjonalno$¢, ktéra po zmianie klasyfikacji wiadomosci typu
spam na pozadang zmieni jej wlasciwos¢ jako ,nieprzeczytana” oraz w momencie
zaklasyfikowania wiadomosci jako spam na automatyczne ustawienie jej wlasciwosci jako
»przeczytana”.
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Czy dopuszczalne jest aby system antyspamowy programu AV realizowal opisang funkcje
z pominigciem pierwszej wiadomosci e-mail zakwalifikowanej lub cofnietej jako SPAM?

ODPOWIEDZ
Zamawiajacy nie dopuszcza takiego sposobu realizowania opisanej funkcji.

PYTANIE NR 35

10. Program musi posiada¢ funkcjonalno$¢ wytaczenia modutu antyspamowego na okreslony
czas lub do czasu ponownego uruchomienia komputera.

Czy mozliwe jest zastosowanie funkcji, gdzie czasem wylgczenia modutu antyspamowego
zarzadza Administrator systemu AV?

ODPOWIEDZ
Zamawiajacy dopuszcza ograniczenie wytaczenia modutu dla administratora.
ZMIANA:

Dziatajac na podstawie art. 38 ust. 4 ustawy, Zamawiajacy informuje, iz dokonuje zmiany tresci
SIWZ w ponizszym zakresie:

W rozdziale ,,Ochrona przed spamem” pkt 10 otrzymuje brzmienie:

10. Program musi posiada¢ funkcjonalnos¢ wylgczenia modutu antyspamowego na okreslony
czas lub do czasu ponownego uruchomienia komputera przez Administratora systemu AV.

PYTANIE NR 36

1. Zapora osobista ma pracowa¢ jednym z 4 trybow:

a) tryb automatyczny — program blokuje caty ruch przychodzacy i zezwala tylko na znane,
bezpieczne polaczenia wychodzace, jednoczesnie umozliwia utworzenie dodatkowych regut
przez administratora

b) tryb interaktywny — program pyta si¢ o kazde nowe nawigzywane potaczenie
1 automatycznie tworzy dla niego regule (na state lub tymczasowo),

c) tryb oparty na regutach — uzytkownik/administrator musi r¢cznie zdefiniowaé reguty
okreslajace jaki ruch jest blokowany a jaki przepuszczany,

d) tryb uczenia si¢ — umozliwia zdefiniowanie przez administratora okreslonego okresu czasu
w ktorym oprogramowanie samo tworzy odpowiednie reguty zapory analizujac aktywno$¢
sieciowg danej stacji.

Czy tryb uczenia si¢ jest stanowczo wymagany? Czy mozliwe jest zastosowanie wylacznie
trybow a, b, ¢ pod nadzorem Administratora systemu AV/Firewall?

ODPOWIEDZ
Zamawiajacy dopuszcza produkt AV bez trybu uczenia sig.
ZMIANA:

Dziatajac na podstawie art. 38 ust. 4 ustawy, Zamawiajacy informuje, iz dokonuje zmiany tresci
SIWZ w ponizszym zakresie:

W rozdziale ,,Zapora osobista (personal firewall)” pkt 1 otrzymuje brzmienie:

1. Zapora osobista ma pracowac jednym z 3 trybow:

a) tryb automatyczny — program blokuje caty ruch przychodzqcy i zezwala tylko na znane,
bezpieczne polqczenia wychodzqce, jednoczesnie umozliwia utworzenie dodatkowych regut
przez administratora

b) tryb interaktywny — program pyta si¢ o kazde nowe nawigzywane potgczenie
i automatycznie tworzy dla niego regute (na state lub tymczasowo),

C) tryb oparty na regutach — uzytkownik/administrator musi recznie zdefiniowac regutly
okreslajgce jaki ruch jest blokowany a jaki przepuszczany,
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PYyTANIE NR 37

10. Wbudowany system IDS z detekcjg prob atakow, anomalii w pracy sieci oraz wWykrywaniem
aktywnos$ci wirusow sieciowych.

Wskazanie na ESET - prosba 0 wykre$lenie z SIWZ —
https://support.eset.pl/kb2906/?locale=pl_PL &viewlocale=pl_PL

ODPOWIEDZ

Wedlug wiedzy posiadanej przez zamawiajacego powyzsze wymaganie nie wskazuje tylko
1 wylacznie oprogramowania firmy ESET. Inne produkty AV posiadajg rowniez takie
mechanizmy pod nazwa IPS/IDS/Ochrona przed atakami.

PYTANIE NR 38

5. Aplikacja musi posiada¢ mozliwos$¢ filtrowania url w oparciu o co najmniej 140 kategorii
i pod kategorii.

Czy dopuszczalne jest zastosowanie modutu filtrowania stron o mniejszej liczbie kategorii niz
140, lecz wyposazonego w inteligentne algorytmy mogace blokowaé¢ witryny upublicznione
nawet kilka minut wczesniej w sieci www 1 niewymagajacego aktualizacji url?

ODPOWIEDZ

Tak sformulowane pytanie nie pozwala Zamawiajagcemu na udzielenie odpowiedzi poniewaz
nie okresla doktadnie proponowanej przez Wykonawce rownowaznej funkcjonalnosci w tym
migdzy innymi nie okre§la konkretnie liczby dostepnych kategorii stron WWW
w proponowanym programie AV co jest jednym z wymogdéw zawartych w OPZ
Zamawiajacego.

PYTANIE NR 39

15. Program musi posiada¢ funkcjonalnos¢ pozwalajaca na ograniczenie wielokrotnego
skanowania plikow w §rodowisku wirtualnym za pomoca mechanizmu przechowujacego
informacje o przeskanowanym juz obiekcie 1 wspoétdzieleniu tych informacji z innymi
maszynami wirtualnymi.

wskazanie na ESET - prosba 0 wykreslenie z SIWZ -
https://www.eset.com/int/business/server-antivirus/shared-local-cache/

ODPOWIEDZ

Wedtug wiedzy posiadanej przez zamawiajacego powyzsze wymaganie nie wskazuje tylko
i wylacznie oprogramowania firmy ESET. Produkty AV innych niz ESET producentow
posiadaja mechanizmy skanowania o takiej funkcjonalno$ci dostgpne np. jako skaner sieciowy.

PYTANIE NR 40

1. Serwer administracyjny musi oferowa¢ mozliwo$¢ instalacji na systemach Windows Server
2003, 2008, 2012 oraz systemach Linux.

Czy dopuszczalne jest zastosowanie wylacznie konsoli Administracyjnej lub Web
Administracyjnej w systemie Linux?

ODPOWIEDZ

Zamawiajacy informuje, iz nie dopuszcza takiego rozwigzania. Zamawiajacy musi posiadac
mozliwo$¢ wykorzystania wilasnej infrastruktury bazujacej na systemie Windows.

PYTANIE NR 41

2. Musi istnie¢ mozliwo$¢ pobrania ze strony producenta serwera zarzadzajacego w postaci
gotowej maszyny wirtualnej w formacie OVA (Open Virtual Appliance).
Czy dopuszczalne s3 inne formaty gotowych maszyn wirtualnych i formatow niz OVA?
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ODPOWIEDZ

Zamawiajacy dopuszcza takie rozwigzanie pod warunkiem, ze format jest wspierany przez
hypervisoréw: Hyper-V, Vmware, VirtualBox, Citrix.

ZMIANA:

Dziatajac na podstawie art. 38 ust. 4 ustawy, Zamawiajacy informuje, iz dokonuje zmiany tresci
SIWZ w ponizszym zakresie:

W rozdziale ,,Administracja zdalna” pkt 2 otrzymuje brzmienie:

2. Musi istnie¢ mozliwos¢ pobrania ze strony producenta serwera zarzqdzajgcego w postaci
gotowej maszyny wirtualnej w formacie OVA (Open Virtual Appliance). Dopuszczalne sq inne
formaty gotowych maszyn wirtualnych i formatow niz OVA jezeli ,, format” jest wspierany przez
hypervisorow: Hyper-V, Vmware, VirtualBox, Citrix.

PYTANIE NR 42

3. Serwer administracyjny musi wspiera¢ instalacje w oparciu o co najmniej bazy danych MS
SQL i MySQL.
Czy mozliwe jest oparcie w dziataniu serwera administracji AV wytacznie o MS SQL?

ODPOWIEDZ
Zamawiajacy nie dopuszcza takiego rozwigzania. Produkt musi wspiera¢ oba typy baz danych.

PYTANIE NR 43

26. Zarzadzanie oprogramowaniem zabezpieczajacym na stacjach roboczych musi odbywac si¢
za posrednictwem dedykowanego agenta.
Czy mozliwe jest zastosowanie agenta wbudowanego w aplikacje AV?

ODPOWIEDZ

Zamawiajacy dopuszcza takie rozwigzanie pod warunkiem, ze instalacja oprogramowania
moze odby¢ si¢ zdalnie 1 nie powoduje konfliktu z obecnie wykorzystywanym
oprogramowaniem AV. Musi istnie¢ mozliwo$ci migracji migdzy produktami AV.

ZMIANA:

Dziatajac na podstawie art. 38 ust. 4 ustawy, Zamawiajacy informuje, iz dokonuje zmiany tresci
SIWZ w ponizszym zakresie:

W rozdziale ,,Administracja zdalna” pkt 26 otrzymuje brzmienie:

26. Zarzgdzanie oprogramowaniem zabezpieczajgcym na stacjach roboczych musi odbywac sig
za posrednictwem dedykowanego agenta. Dopuszczalne jest zastosowanie agenta
wbudowanego w aplikacje AV jezeli instalacja oprogramowania moze odby¢ sie zdalnie i nie
powoduje konfliktu z obecnie wykorzystywanym oprogramowaniem AV. Musi istnie¢ mozliwosci
migracji miedzy produktami AV.

PYTANIE NR 44

27. Administrator musi posiada¢ mozliwo$¢ zarzadzania za pomoca dedykowanego agenta
stacjami nie posiadajacymi zainstalowanego programu zabezpieczajacego.
Czy dopuszczalne jest zastosowanie agenta jednoczesnie propagujacego si¢ z systemem AV?

ODPOWIEDZ

Zamawiajacy dopuszcza takie rozwigzanie pod warunkiem, Ze instalacja oprogramowania
moze odby¢ si¢ zdalnie 1 nie powoduje konfliktu z obecnie wykorzystywanym
oprogramowaniem AV. Musi istnie¢ mozliwo$ci migracji migdzy produktami AV.
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ZMIANA:

Dzialajac na podstawie art. 38 ust. 4 ustawy, Zamawiajgcy informuje, iz dokonuje zmiany tresci
SIWZ w ponizszym zakresie:

W rozdziale ,,Administracja zdalna” pkt 27 otrzymuje brzmienie:

27. Administrator musi posiadac¢ mozliwos¢ zarzqdzania za pomocq dedykowanego agenta
stacjami nie posiadajgcymi zainstalowanego programu zabezpieczajgcego. Dopuszcza sig
zastosowanie agenta jednoczesnie propagujgcego si¢ z systemem AV jezeli instalacja
oprogramowania moze odbyc¢ sie zdalnie i nie powoduje konfliktu z obecnie wykorzystywanym
oprogramowaniem AV. Musi istnie¢ mozliwoSci migracji miedzy produktami AV.

PYTANIE NR 45

29. Agent musi posiada¢ mozliwos¢ pobrania listy zainstalowanego oprogramowania firm
trzecich na stacji roboczej z mozliwoscia jego odinstalowania.

Czy dopuszczalne sa mozliwosci deinstalacji/instalacji oprogramowania firm trzecich
wylgcznie tych, ktore byly propagowane przez Agenta/AV?

ODPOWIEDZ

Zamawiajacy nie dopuszcza takiego rozwigzania. Zamawiajacy wymaga aby Agent umozliwial
deinstalacje produktéw zainstalowanych réwniez przed instalacja oprogramowania AV
pochodzacych od innych producentow.

PYTANIE NR 46

34. W przypadku braku zainstalowanego klienta na urzadzeniu mobilnym musi istnie¢
mozliwo$¢ jego pobrania ze sklepu Google Play.
Czy dopuszczalne sg inne zasoby www niz Google Play?

ODPOWIEDZ

Zamawiajacy nie dopuszcza takiego rozwigzania. Taka funkcja wymaga wlaczenia
w systemie Android opcji ,,Nieznanych” zrodet co jest nicakceptowane.

PYTANIE NR 47

39. Administrator musi posiada¢ wymuszenia dwufazowej autoryzacji podczas logowania do
konsoli zarzadzajace;.

Wskazanie na ESET — prosba o wykreslenie z SIWZ — https://www.eset.pl/biznes/ochrona-
dostepu/ESET-Secure-Authentication.

ODPOWIEDZ

Wedtug wiedzy posiadanej przez zamawiajacego powyzsze wymaganie nie wskazuje tylko
i wylacznie oprogramowania firmy ESET. Wielu producentow oprogramowania AV posiada
mechanizm autoryzacji 2FA do konsoli zarzadzajace;j.

PYTANIE NR 48

54. Serwer administracyjny musi oferowa¢ mozliwo$¢ deinstalacji programu
zabezpieczajacego firm trzecich lub jego niepeinej instalacji podczas instalacji nowego pakietu.
Czy dopuszczalne jest stosowanie zewngtrznych skryptow dostarczanych przez producenta
rozwigzan AV?

ODPOWIEDZ

Zamawiajacy dopuszcza takie rozwigzanie pod warunkiem, ze proces odbywa si¢ zdalnie
1 automatycznie podczas instalacji produktu AV.
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ZMIANA:

Dzialajac na podstawie art. 38 ust. 4 ustawy, Zamawiajgcy informuje, iz dokonuje zmiany tresci
SIWZ w ponizszym zakresie:

W rozdziale ,,Administracja zdalna” pkt 54 otrzymuje brzmienie:

54.  Serwer  administracyjny musi  oferowac¢ mozliwos¢  deinstalacji  programu
zabezpieczajgcego firm trzecich lub jego niepetnej instalacji podczas instalacji nowego pakietu.
Dopuszczalne jest stosowanie zewnetrznych skryptow dostarczanych przez producenta
rozwiqgzan AV pod warunkiem, Ze proces odbywa sie¢ zdalnie i automatycznie podczas instalacji
produktu AV.

PYTANIE NR 49

91. Konfiguracja zestawOw uprawnien musi umozliwiaé¢ przypisanie praw tylko do odczytu,
odczytu 1 uzycia, oraz prawo do zapisania zmian w ramach danego zadania lub polityki
w konsoli ERA.

Wskazanie na ESET — prosba o wykreslenie z SIWZ — Wskazanie nazwy wiasnej Eset Remote
Administrator. ESET.

ODPOWIEDZ

Zamawiajacy informuje, iz dokonat zmian SIWZ w zakresie wniosku Wykonawcy w tresci
wyjasnien udzielonych w dniu 24 pazdziernika 2018 r.

PyTANIE NR 50

93. Administrator musi mie¢ mozliwo$¢ podlaczenia do stacji roboczej z uzyciem protokotu
RDP bezposrednio z poziomu konsoli ERA.

wskazanie na ESET — prosba o wykreslenie z SIWZ — Wskazanie nazwy wtasnej Eset Remote
Administrator. ESET

ODPOWIEDZ

Zamawiajacy informuje, iz dokonat zmian SIWZ w zakresie wniosku Wykonawcy w tresci
wyjasnien udzielonych w dniu 24 pazdziernika 2018 r.

PYTANIE NR 51

94. Serwer musi wspiera¢ wysytanie logoéw do systemu SIEM IBM qRadar.
wskazanie na ESET - prosba 0 wykreslenie z SIWZ -
https://www.eset.pl/resources/documents/leaflets/ESET-Remote-Administrator-PL.pdf

ODPOWIEDZ

Wedlug wiedzy posiadanej przez zamawiajacego powyzsze wymaganie nie wskazuje tylko
1 wylacznie oprogramowania firmy ESET. Oprogramowanie AV innych producentow integruje
si¢ z systemami SIEM a takim jest IBM qRadar.

Dzialajac na podstawie art. 38 ust. 4 ustawy, Zamawiajacy informuje, iz dokonuje zmiany
tresci SIWZ w ponizszym zakresie:

1. Punkt 17.2 SIWZ otrzymuje brzmienie:

»Wykonawca zobowigzany jest — niezwlocznie po wyborze oferty, bez odrebnego wezwania
— przedtozy¢ Zamawiajgcemu szczegotowy opis oferowanych urzgdzen z uwzglednieniem
wymogow Zamawiajgcego okreslonych w zalqczniku do SIWZ Nr 1 ,,Opis przedmiotu
zamowienia”. Opis oferowanych urzgdzen musi zawiera¢ co najmniej informacje
wskazane w tresci Opisu przedmiotu zamowienia stanowigcego zalgczniki Nr 1 do SIWZ.”.

2. W punkcie 17 Formalnosci konieczne do zawarcia umowy dodaje si¢ punkt 17.3
w brzmieniu:
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»Brak dopetnienia przez Wykonawce formalnosci, o ktorych mowa w pkt. 17.2 SIWZ lub
podanie w tresci Opisu oferowanych urzqdzen informacji niezgodnych z wymogami
Opisow przedmiotu zamowienia, rownoznaczne bedzie z uznaniem przez Zamawiajgcego,
ze Wykonawca uchyla sie od zawarcia umowy (odmowil podpisania umowy w sprawie
zamowienia publicznego na warunkach okreslonych w ofercie lub ze zawarcie umowy
w sprawie zamowienia publicznego stato sie niemozliwe z przyczyn lezgcych po stronie
Wykonawcy).”.

3. W Zataczniku Nr 4 do SIWZ ,,Wz6r umowy’”:

W § 7 wprowadza si¢ ust. 6 o0 nastepujacej tresci:

., Majgc na uwadze fakt, Ze srodki finansowe przeznaczone na realizacje przedmiotu Umowy
zabezpieczone zostaly na rok 2018, Zamawiajgcemu przystuguje prawo do odstgpienia od
Umowy w catosci lub w czesci niewykonanej, bez dodatkowego wezwania, ze skutkiem na
31 grudnia 2018 r., jezeli Wykonawca nie dostarczy przedmiotu Umowy do 31 grudnia
2018 r. (umowne prawo odstgpienia okreslone w art. 492 Kodeksu cywilnego).
Zamawiajgcy ztozy Wykonawcy oswiadczenie o odstgpieniu od Umowy W terminie nie
dtuzszym niz 5 dni roboczych od dnia ziszczenia si¢ przestanki okreslonej w zdaniu
poprzedzajgcym.”.

Powyzsze zmiany stanowig integralng cze$¢ SIWZ. Pozostate zapisy SIWZ pozostaja bez
Zmian.

Zatwierdzit
Dyrektor
Departamentu Organizacyjnego
Panstwowego Gospodarstwa Wodnego
Wody Polskie
Marcin Bialek
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