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Zalacznik Nr 5 do SIWZ
jednoczesnie Zatgcznik nr 1 do Umowy

Opis przedmiotu zamowienia.
Serwerowy system operacyjny dla Regionalnych Zarzadéw Gospodarki Wodnej —
licencje na 320 rdzenie procesora

Licencje na serwerowy system operacyjny muszg by¢ przypisane do kazdego rdzenia procesora

fizycznego na serwerze. Licencja musi uprawnia¢ do uruchamiania serwerowego systemu

operacyjnego w srodowisku fizycznym i dwoch wirtualnych §rodowisk serwerowego systemu
operacyjnego niezaleznie od liczby rdzeni w serwerze fizycznym.

Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy.

1. Mozliwos¢ wykorzystania 320 logicznych procesoréow oraz co najmniej 4 TB pamigci
RAM w $rodowisku fizycznym.

2. Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamigci RAM i dysku
o pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

3. Mozliwos¢ budowania klastrow skladajacych si¢ z 64 wezldw, z mozliwosciag
uruchamiania 7000 maszyn wirtualnych.

4. Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznos$ci stosowania dodatkowych mechanizmow wspoétdzielenia pamigci.

5. Wsparcie (na umozliwiajacym to sprzgcie) dodawania i wymiany pami¢ci RAM bez
przerywania pracy.

6. Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy
sterownik przeszedt testy jako$ci przeprowadzone przez producenta Systemu
operacyjnego.

8. Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezace] pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesorow wyposazonych w mechanizmy Hyper-Threading.

9. Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a. pozwalaja na zmiang¢ rozmiaru w czasie pracy systemu,

b. umozliwiaja tworzenie w czasie pracy systemu migawek, dajagcych uzytkownikom
koncowym (lokalnym 1 sieciowym) prosty wglad w poprzednie wersje plikow
1 folderow,

c. umozliwiajg kompresje "w locie" dla wybranych plikow 1/lub folderow,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10. Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu
o ich zawartos¢.

11. Whbudowane szyfrowanie dyskéw przy pomocy mechanizmow posiadajacych certyfikat
FIPS 140-2 lub rownowazny wydany przez NIST lub inng agende rzadowa zajmujaca si¢
bezpieczenstwem informacji.

12. Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologie
ASP.NET

13. Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerow.

14. Wbudowana zapora internetowa (firewall) z obstlugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych.

15. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.
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Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, przegladarka

internetowa, pomoc, komunikaty systemowe,

Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10

jezykoéw poprzez wybor z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:

a. Login 1 hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostgpu dla: okreslonych

grup uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk dostepu

w sieci, centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw

do wykorzystywania szyfrowanych danych..

Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,

urzadzen sieciowych, standardow USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezptatnych narzgdzi producenta systemu umozliwiajacych badanie

1 wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji

w dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos$¢ uruchomienia aplikacji

dziatajacych we wskazanych §rodowiskach.

Mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania

dodatkowych produktow (oprogramowania) innych producentéw wymagajacych

dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujacych funkc;ji:

i. Podlaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego

z domena,

ii. Ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej
z mechanizmu kosza.

iv. Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikow
prywatnych urzadzen mobilnych opartych o 10S 1 Windows 8.1.

c. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

i. Dystrybucje certyfikatow poprzez http
ii. Konsolidacj¢ CA dla wielu lasow domeny,
iii. Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,
Iv. Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

f. Szyfrowanie plikow i folderow.

g. Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

h. Mozliwos¢ tworzenia systeméw wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerow.

I. Serwis udostgpniania stron WWW.

J. Wsparcie dla protokotu IP w wersji 6 (IPv6),
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K. Wsparcie dla algorytmow Suite B (RFC 4869),

I. Wbudowane wustugi VPN pozwalajagce na zestawienie nielimitowanej liczby
réwnoczesnych potaczen i niewymagajace instalacji dodatkowego oprogramowania na
komputerach
z systemem Windows,

m. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do
1000 aktywnych srodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w
trakcie pracy i bez zauwazalnego zmniejszenia ich dostepno$ci mogg by¢ przenoszone
pomiegdzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostalej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

Vi.

Dynamicznego podlaczania zasoboéw dyskowych typu hot-plug do maszyn
wirtualnych,

. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
iii. Obstugi 4-KB sektorow dyskow

Nielimitowanej liczby jednoczes$nie przenoszonych maszyn wirtualnych pomigdzy
weztami klastra

Mozliwos$ci  wirtualizacji  sieci z zastosowaniem przelacznika, ktorego
funkcjonalno$¢ moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku
innych dostawcow poprzez otwarty interfejs API.

Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)

Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta serwerowego
systemu operacyjnego umozliwiajacego lokalng dystrybucj¢ poprawek zatwierdzonych
przez administratora, bez potaczenia z siecig Internet.

Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).

Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dzialajace zdalnie)
administracji przez skrypty.

Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF.

Zorganizowany system szkolen 1 materiaty edukacyjne w jezyku polskim.



